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AVANT-PROPOS

Ce guide a été réalisé par le ministere de
I’Education nationale, de I'Enseignement
supérieur et de la Recherche. Il s'appuie

sur les contributions de plusieurs partenaires
institutionnels et associatifs.

Il propose un ensemble de ressources
et d’acteurs pour vous aider a naviguer
dans le monde du numérique.




LE GRAND
REPERTOIRE

Le monde de la parentalité numérique

regorge de ressources pratiques et
d’acteurs experts. Une palette de
conseils et d’'informations est rassemblée
ici pour vous permettre de naviguer dans
I'univers du numérique en toute sérénité.




MODE
D’'EMPLOI

Découvrez le monde de la parentalité numérique
et parcourez toutes les meilleures ressources
disponibles pour surfer bien outillés.

CITOYENNETERMECRANSHPROTECTION
NUMERIQUE

= =
Pour les Pour les Pour les professionnels
parents enfants de I'éducation

J evosmsciienenr | orors







CITOYENNETE
NUMERIQUE

Samuel Comblez
Directeur du 3018

/ CYBERHARCELEMENT

CITOYENNETE
NUMERIQUE

3018

écoute, conseils,
aide en ligne

Opéré par I'Association e-Enfance,

le 3018 est le numéro dédié aux

jeunes victimes de harcélement et

de cyberviolences. Les écoutants,
juristes et psychologues, répondent

aux questions et conseillent sur tous

les sujets liés a la parentalité numérique:
contréle parental, jeux vidéo, réseaux
sociaux, exposition a la pornographie.
L'application 3018 permet un acces
facilité au service et de déposer des
preuves de harcélement de maniére
sécurisée dans un coffre-fort numérique.
Ces preuves peuvent étre transmises aux
plateformes de réseaux sociaux et au
ministére de I'Education nationale, de
I'Enseignement supérieur et de la Recherche
pour signaler les situations et aider les
victimes. Le 3018, gratuit, anonyme et
confidentiel, est accessible 7 jours sur 7,
de9ha23h.

Face au harceélement a I'école et

aux cyberviolences, les parents sont

souvent seuls et impuissants a accompagner
leurs enfants, a évaluer correctement les
risques et agir efficacement. Le 3018 conseille
et aide les parents a réfléchir pour protéger
les mineurs sur les réseaux sociaux et les jeux
vidéo, pour installer un logiciel de contréle
parental ou encore savoir comment
questionner son enfant en cas ‘
de suspicion de harcélement a I'école.


https://e-enfance.org/le3018/
https://e-enfance.org/le3018/
https://e-enfance.org/le3018/
https://e-enfance.org/le3018/

CITOYENNETE
NUMERIQUE

CYBER GUIDE
FAMILLE

. : conseils
: pratiques

Mots de passe, sauvegardes, mises a jour,

G : piratage de compte... Le Cyber Guide Famille
. estun support pédagogique réalisé par
CYBER GUIDE FAMILLE . cybermalveillance.gouv.fr et ses membres
e . pour apporter des réponses concrétes et
. pragmatiques a un public particulierement
exposeé.

« Comment protéger l'accés a ses comptes ?
« Comment sauvegarder ses données?
« Quel comportement adopter
lors d'un achat en ligne?
- Comment se montrer vigilant
sur les réseaux sociaux ?

Découvrez les 10 recommandations a mettre
en ceuvre face aux risques Cyber!

La cybersécurité est |'affaire

de tous, ainsi notre objectif est non
seulement de rendre la cyber plus
accessible et plus compréhensible

Jéréme Notin mais également de responsabiliser
Directeur Général de et de mieux préparer les parents et
Cybermalveillance.gouv.fr les enfants aux enjeux de sécurité.

CITOYENNETE
NUMERIQUE

INTERNET, LES ECRANS...
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INTERNET

les ECRANS «t.. NOUS!

Axelle Desaint
Directrice d’Internet
Sans Crainte chez
Tralalere

ET NOUS!

outils & conseils
pratiques

Internet, les écrans... et nous! est un
guide pratique et interactif pour les
7-12 ans et leurs parents autour des
personnages de la série Vinz et Lou.
Il'invite a échanger en famille autour
de 5 grands thémes: gérer son temps
d’écran, chercher des informations sur
Internet, regarder des vidéos, protéger
ses données personnelles et jouer aux
jeux vidéo.

A travers des infos, des conseils et des
défis a réaliser en famille, il encourage
le dialogue et la réflexion autour de
sa pratique des écrans.

Notre programme Vinz et Lou

a été congu pour aborder les
grands enjeux de société avec

les 7912 ans de fagon humoristique
et décomplexée. Les vidéos, guides,
et quiz associés donnent des clés
aux enfants pour comprendre le
monde numérique et utiliser les
écrans de facon éclairée. Ce sont
des supports a partager en famille
pour répondre aux questions que
les enfants se posent et les aider

a adopter de bons réflexes “
numériques.


http://Cybermalveillance.gouv.fr
https://www.cybermalveillance.gouv.fr/medias/2019/11/250328_GuideFamilles_SCREEN.pdf
https://www.cybermalveillance.gouv.fr/medias/2019/11/250328_GuideFamilles_SCREEN.pdf
https://www.cybermalveillance.gouv.fr/medias/2019/11/250328_GuideFamilles_SCREEN.pdf
https://isc2.api.tralalere.com/sites/default/files/guideisc_7-12_parents_1.pdf
https://isc2.api.tralalere.com/sites/default/files/guideisc_7-12_parents_1.pdf
https://isc2.api.tralalere.com/sites/default/files/guideisc_7-12_parents_1.pdf
https://isc2.api.tralalere.com/sites/default/files/guideisc_7-12_parents_1.pdf
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LA FAMILLE

TOUT-ECRAN

Virginie Sassoon
Directrice adjointe
du CLEMI

vidéos, ressources

pédagogiques & de médiation

L'espace Famille du site du CLEMI propose
un ensemble de ressources inspirées par
le quotidien de la « Famille Tout-Ecran»:
- un guide en 2 volumes avec des conseils

pratiques;

« une mini-série télévisée (4 saisons) pour
sensibiliser les parents et leurs enfants
a une utilisation raisonnable;

- une campagne de sensibilisation de
5 affiches sur des thémes clés et un kit
de médiation comprenant 4 ateliers
parents tout rédigés, un guide de prise
en main et des jeux de réle de mise

en situation;

« la bande dessinée Dans la téte de Juliette,
également associée a des ressources
«familles» et «animateurs »;

- un dossier pédagogique.

Les dix commandements
de la Famille Tout-Ecran
pour bien vivre le
numérique en famille

1. La maftrise du temps,
tu garderas.

2. Avant de relayer une
information, toujours

tu la vérifieras.

3. Avant d‘aller a Iécole
et de dormir, tu ne te
connecteras pas.

4. Méme avec un pseudo,
tu n’insulteras pas.

5. Avant de partager une

photo de quelqu’un,
|'autorisation tu
demanderas.

6. Pendant les repas, ton
téléphone tu rangeras.
7. Un mot de passe
compliqué, tu choisiras.
8. Jamais a un inconnu,
ta confiance tu
n’accorderas.

9. Ton esprit critique et
créatif, tu développeras.
10. Que tu es sous la
responsabilité de tes
parents, tu comprendras.

)

CITOYENNETE
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LES GARDIENS
DU NUMERIQUE
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[ELEE Le livret
pédagogique

Chers parents,

La CNIL est a vos cotés
pour vous informer, et
vous accompagner
dans I'’éducation au
numérique de vos
enfants. Elle met

a votre disposition de
nombreuses ressources
pédagogiques congues
grace a ses récents
travaux sur le numérique
adolescent. Notre
mission: protéger votre
vie privée, vos données
personnelles et celles
de vos enfants. Notre
objectif commun, vous
permettre de garder le

jeux & livrets
pédagogiques

Les gardiens du numérique, c’est un jeu
immersif « physique» et un livret pour
apprendre et aborder différents sujets: la vie
privée, les jeux vidéo, le cyberharcélement,
les mécanismes de l'influence, les infox.

Pour les enfants, le livret apporte des clés

de compréhension et propose des jeux sur
chacun des sujets. Pour les adultes, parents
et enseignants, en plus des informations
délivrées, le livret suggere des activités a faire
en classe ou a la maison. Le livret comporte
également la charte « Notre pacte famille »,
qui permet de discuter ensemble du
numérique que |'on souhaite vivre

a la maison, et ailleurs!

lien avec vos enfants,
pour rester les adultes
de confiance dont ils
ont besoin au gré

de leurs aventures
numériques. Discutez
avec eux des regles a
respecter a la maison

et en dehors; autorisez-
vous a faire évoluer

ces regles lorsque vos
enfants grandissent;
apprenez-leur que la vie
privée, c’est ce que l'on
préfére garder pour soi,
ne pas dire aux autres.
C’est aussi ce que I'on ne
veut pas que les autres
révelent sur nous.

Les enfants ont besoin
d'étre guidés pour
protéger leur vie privée
et pour comprendre que
les regles dans I'espace
physique s’appliquent
également en ligne.
Respecter la vie privée
des enfants est aussi
crucial. Les accompagner
sans étre intrusifs n'est
pas le plus simple, mais
c’est indispensable pour
les aider a devenir
autonomes en ligne. ‘

Marie-Laure Denis
Présidente de la CNIL


https://www.clemi.fr/familles/videos-et-audios/la-serie-la-famille-tout-ecran
https://www.clemi.fr/familles/videos-et-audios/la-serie-la-famille-tout-ecran
https://www.clemi.fr/familles/videos-et-audios/la-serie-la-famille-tout-ecran
https://www.cnil.fr/sites/cnil/files/2023-12/livret_enfants_gardiens_et_gardiennes_du_numerique_a4_web.pdf
https://www.cnil.fr/sites/cnil/files/2023-12/livret_enfants_gardiens_et_gardiennes_du_numerique_a4_web.pdf
https://www.cnil.fr/sites/cnil/files/2023-12/livret_enfants_gardiens_et_gardiennes_du_numerique_a4_web.pdf
https://www.cnil.fr/sites/cnil/files/2023-12/livret_enfants_gardiens_et_gardiennes_du_numerique_a4_web.pdf
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[E%2lE Le

programme

)
Vo

Marc Pelletier
Sous-directeur

de I'action éducative

a la Direction générale
de I'enseignement
scolaire du ministere de
I'Education nationale, de
I'Enseignement supérieur
et de la Recherche

/ CYBERHARCELEMENT

PHARE

programme
pédagogique

Le programme de lutte contre
le harcelement a I'école, Phare,
est un plan global de prévention
et de traitement des situations
de harcélement.

Mis en place depuis 2021, généralisé
aux écoles et aux colléges a la
rentrée 2022, il est étendu aux
lycées depuis la rentrée 2023.

100% des écoles et établissements
scolaires mettent en ceuvre

ce programme.

Le programme de lutte contre

le harcélement a I’'Ecole, mobilise
'ensemble de la communauté
éducative en faveur de la sécurité
et du bien-étre de nos éléeves.

Face au fléau du harcélement

ou du cyberharcélement entre
éleves, I'alliance entre les familles
et I'établissement est déterminante
pour prévenir, détecter et répondre
a toutes les formes les violences et “
toujours mieux protéger nos éléves.

[E]%4:[s] Le dépliant

-

OH

Roch-Olivier Maistre
Président de I’Arcom

CITOYENNETE
NUMERIQUE

COMPRENDRE LA LIBERTE
D’EXPRESSION ET SES LIMITES

conseils pratiques
& livret pédagogique

Dans un monde oU l'information circule
librement et rapidement, il est essentiel
de bien comprendre ce qu’implique la
liberté d’expression, ainsi que les
responsabilités et les limites qui
I'accompagnent. Le dépliant « Comprendre
la liberté d'expression et ses limites» vise
a vous donner des outils pratiques et des
conseils pour aborder ces questions avec
vos enfants. Les points clés du dépliant:
« les fondements de la liberté d’expression
alaTVetlerble de 'Arcom;
- les fondements de la liberté d’expression
en ligne et le réle de I'Arcom;
« des conseils si vous étes confrontés
a des violences en ligne;
- des conseils pour vous prémunir contre
la manipulation de I'information.

Chers parents, I’Arcom vous invite a découvrir
son dépliant « Comprendre la liberté
d’expression et ses limites, médias audiovisuels
et numériques». Cette ressource vous aidera a
expliquer a vos enfants I'importance de la
liberté d’expression, tout en leur faisant prendre
conscience de ses limites. Par ailleurs, de
maniére treés concrete, ce dépliant vous
donnera des clés pour agir si vous ou votre
enfant étes confrontés a des contenus haineux
en ligne, ou si vous souhaitez vous prémunir ‘
contre la manipulation de l'information.

)


https://www.education.gouv.fr/non-au-harcelement/phare-un-programme-de-lutte-contre-le-harcelement-l-ecole-323435
https://www.arcom.fr/sites/default/files/2024-09/Arcom-comprendre-la-liberte-expression-et-ses-limites_0.pdf
https://www.education.gouv.fr/non-au-harcelement/phare-un-programme-de-lutte-contre-le-harcelement-l-ecole-323435
https://www.education.gouv.fr/non-au-harcelement/phare-un-programme-de-lutte-contre-le-harcelement-l-ecole-323435
https://www.arcom.fr/sites/default/files/2024-09/Arcom-comprendre-la-liberte-expression-et-ses-limites_0.pdf
https://www.education.gouv.fr/non-au-harcelement/phare-un-programme-de-lutte-contre-le-harcelement-l-ecole-323435
https://www.cnil.fr/sites/cnil/files/2023-12/livret_enfants_gardiens_et_gardiennes_du_numerique_a4_web.pdf

«P@RENTS,

PARLONS NUMERIQUE»

El [W] Lesite

d’informations
[=]4

Olivier Gerard

Pilote du label
«P@rents, parlons
numérique »

ateliers d'accompagnements
& informations

Ce label a pour objectif de poursuivre

et renforcer 'accompagnement des

familles vers un usage raisonné des écrans
en labellisant des actions locales de soutien
a la parentalité numérique. Ainsi, en plus
des ressources en ligne, les parents pourront
participer, partout en France, a des ateliers,
des groupes de parole avec d’autres familles,
menés par des intervenants qualifiés et
partageant les mémes messages. Ce maillage
se construit en lien étroit avec les Caf,

les Udaf et I'ensemble des acteurs locaux
intervenant dans le cadre des dispositifs

de type réseau d’accompagnement a la
parentalité.

Pour les parents, la gestion des écrans

au quotidien est la premiere difficulté
éducative. Pourtant, il n‘est pas toujours
simple de s’y retrouver tant les messages
sont parfois peu lisibles. A travers ce
label, il s'agit de dire aux parents: nous
allons vous transmettre des messages
fiables, qualifiés et cohérents, nous
serons bienveillants et non culpabilisants,
nous allons vous accompagner pour fixer
un cadre en prenant en compte votre “
situation de vie familial.

21


https://solidarites.gouv.fr/lancement-du-projet-parents-parlons-numerique
https://solidarites.gouv.fr/lancement-du-projet-parents-parlons-numerique
https://solidarites.gouv.fr/lancement-du-projet-parents-parlons-numerique
https://solidarites.gouv.fr/lancement-du-projet-parents-parlons-numerique
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MON ENFANT
ET LES ECRANS

5 . conseils
. & informations

./ - Mon enfant et les écrans est un site

a0 MON

Bt

etles

_ ' quipropose des conseils pratiques
© et accessibles, des astuces, ressources
ainsi qu’un décodage de I'actualité
numérique afin de mieux appréhender
|'utilisation des écrans au sein de
la famille. Il s’adresse a I'ensemble

_

Ol

Olivier Gerard

Coordinateur
Médias-Usages
Numériques UNAF

[E§d[E Le site
ﬁ“‘% d’informations

des parents mais aussi aux
professionnels de I'enfance, de
I'’é¢ducation, de la parentalité, de
|’action sociale, de la culture, des
meédias qui sont au contact des
parents et des enfants.

Mon enfant et les écrans propose
aux parents des conseils et des
ressources pour leur permettre de
garder confiance et d’accompagner
leurs enfants dans un monde
hyperconnecté en étant parent :
parler avec eux de leurs activités en
ligne, étre a I'’écoute et attentifs a
leurs émotions, établir et faire
respecter des limites, proposer des
activités numériques adaptées, et
donner I'exemple en questionnant “
leurs propres pratiques.

_

[E%#[E Lacharte
numérique
personnalisable

Axelle Desaint
Directrice d’Internet
Sans Crainte chez
Tralalere

FAMINUM

conseils &
charte numérique

FamiNum est un outil pour choisir en
famille ses bonnes pratiques numériques
et éditer sa charte des écrans préte a
imprimer, a partir de conseils personnalisés
et personnalisables, selon I'age des enfants
et ses priorités (temps d’écran, jeux vidéo,
réseaux sociaux...).

L'expérience est complétée d'une série vidéo
qui répond en 2 minutes aux questions que
les parents se posent sur la vie numérique
de leurs enfants et adolescents, d’un

module d’autoformation a «La parentalité
numérique » et d’un dossier thématique

qui regroupe conseils pratiques

et ressources.

Sur le site InternetSansCrainte.fr

nous avons a coeur d’accompagner

les parents avec des conseils

pratiques et des outils concrets

pour les aider a dialoguer avec

leurs enfants et a poser un cadre

d’utilisation des écrans en famille.

Notre objectif est de les informer,

les outiller pour qu'ils se sentent

confiants dans I'accompagnement “

au numérique de leurs enfants.

23


https://www.mon-enfant-et-les-ecrans.fr/
https://www.mon-enfant-et-les-ecrans.fr/
https://www.faminum.com/
https://www.faminum.com/
https://www.faminum.com/
https://www.faminum.com/
https://www.faminum.com/
https://www.mon-enfant-et-les-ecrans.fr/
https://www.mon-enfant-et-les-ecrans.fr/
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LA TROUSSE
A PROJETS

accompagnement
& informations

./ - Le site Parentalité et Numérique est le

I — |
=0
-
]
men
—cn
D

[=]24-[=] Parentalité
h 52 et Numérique
O

Stéphane Proust

Chef de projet du volet
parentalité des TNE
(Trousse a projets)

_ . site d'accompagnement au déploiement

du volet parentalité des Territoires

Numériques Educatifs (TNE).

Il s'adresse aussi bien:

- aux parents a la recherche de ressources,
d’actions et d’animations auxquelles ils
peuvent participer;

- comme aux professionnels de I'Education
nationale et de I'inclusion numérique par
la mise a disposition de ressources en lien
avec l'exercice de la parentalité a I'heure
du numérique.

Je vous recommande la rubrique

qui vous est dédiée et accessible

en page d’accueil, au sein de

laquelle vous pourrez consulter

les ressources produites a votre

attention, comme les mallettes

de la coéducation, la série

consacrée aux idées regues

sur le numérique ou encore

les kits thématiques. L'occasion de “

rapprocher les familles de I'Ecole!

JE PROTEGE MON ENFANT

Of0

Le portail
d’informations

Le site
d’informations

accompagnement
& informations

Elaborée dans le cadre d’un partenariat national
visant a fédérer les acteurs publics et privés,

la plateforme «jeprotegemonenfant.gouv.fr»
propose des outils, des conseils et des ressources
pratiques pour mieux informer et accompagner
les parents afin qu'ils protégent leurs enfants,
dont une entrée relative a un usage raisonné

des écrans par les enfants.

PEDAGOJEUX

accompagnement
& informations

Le site PédaGoJeux donne acces a trois

rubriques principales:

- accompagner mon enfant;

- comprendre le jeu vidéo;

- sujets sensibles.

Le site propose de nombreuses ressources
notamment des fiches de jeux qui font débat ou
a jouer en famille. Il vise a favoriser une pratique
sereine des jeux vidéo en réunissant acteurs
associatifs, spécialistes de la famille et de la
protection des mineurs, institutions publiques

et acteurs du jeu vidéo. PédaGo)eux s'appuie sur
un réseau de partenaires nationaux et locaux, les
«Ambassadeurs» investis dans la prévention et la
sensibilisation autour du jeu vidéo auprés des familles.

25


https://tne.trousseaprojets.fr/
https://tne.trousseaprojets.fr/
https://tne.trousseaprojets.fr/
https://www.mon-enfant-et-les-ecrans.fr/
https://jeprotegemonenfant.gouv.fr/ecrans/
https://jeprotegemonenfant.gouv.fr/ecrans/
https://jeprotegemonenfant.gouv.fr/ecrans/
https://www.pedagojeux.fr/
https://www.pedagojeux.fr/
https://www.pedagojeux.fr/
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PROTECTION

/ DROITS

PROTECTION

PIX PAR’ENTALITE
NUMERIQUE

pour la maitrise
du numérique

Julie Teissedre
Responsable du
département
Apprentissage,
direction Contenus

programme

d’accompagnement

Pour accompagner toutes les familles dans
I'acquisition des compétences numériques
Pix déploie des parcours thématiques dédiés
aux parents: Pix Parentalité Numérique.
Ces défis ludiques ont vocation a:
- permettre I'accompagnement d’un
parent en difficulté avec les compétences
numériques de base, mais aussi celles liées
directement a I'exercice de sa parentalité

numérique;

- faciliter la montée en compétences
des parents en autonomie grace a
unacces libre depuis pix.fr.
Ces parcours sont jouables sans inscription
en 5 a 20 minutes et sur smartphone.
Les établissements scolaires peuvent guider
les parents vers ces parcours autonomes
etles structures de médiation numérique
seront outillées pour accompagner

les parents intéressés.

Vous avez activé un
contréle parental, mais le
mot de passe que vous
avez choisi est-il connu de
votre enfant? Savez-vous
bloquer I'installation
d’applications payantes?
Les solutions techniques
de contréle parental sont
des aides pour limiter les
risques liés au numérique
pour vos enfants, mais
elles ne remplacent pas

I'accompagnement et

les discussions sur leurs
pratiques et usages
numériques.

Avec Pix parentalité
numérique, cultivez vos
compétences techniques
et apprenez-en plus sur la
culture numérique des
plus jeunes pour mieux
discuter, échanger et

accompagner leur vie ‘
numérique.

27


https://pix.fr/parents
https://pix.fr/parents
https://pix.fr/parents
https://pix.fr/parents
https://pix.fr/parents
https://app.pix.fr/assessments/108134016/challenges/0
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TOUS ENSEMBLE, PRUDENCE
SUR INTERNET! DISRUPT

° vidéos B ° aide
= - . &ressources = - :

& accompagnement

DISRUPT est un outil dédié a la prévention,

. / . Tous ensemble, prudence sur Internet!
- a la détection et au retrait de contenus

est un portail mis a disposition par la CNIL,

AN

offrant des jeux, quiz, conseils pratiques intimes diffusés sans consentement.

et vidéos pédagogiques destinés aux enfants . Ce service permet aux victimes de signaler

du CE2 et CM2. * leur contenu (URL) publié sur Internet afin
: de le faire retirer, ou encore, de prévenir

Les ressources: leur diffusion. Comment? Point de Contact

-4 dessins animés; | . va générer une signature numérique et la

-1 livret parents; : transmettre aux plateformes, afin qu’elles

-1 livret enseignants; . . puissent détecter la diffusion du contenu

-1jeu de cartes; [ElFgE  Le site . dans leur service, et le supprimer

-1 quiz; (=] BT . proactivement.

-1 poster glossaire; -

-1 dipléome.

A destination des 8 310 ans

(CE2 au CM2), de leurs enseignants,
éducateurs et parents, les ressources
de la CNIL « Tous ensemble,
Prudence sur Internety» se
composent de quatre vidéos, d'un

L'utilisation du numérique peut exposer les
enfants a des cyberviolences, y compris a des
sollicitations dangereuses portant sur U'envoi

de contenus intimes ou sexuels qui peuvent étre
jeu de cartes, d'un quiz ludique, diffusés publiquement. L'outil DISRUPT vise a
d’une affiche pour la classe ou les Alejandra protéger les enfants en retirant les contenus
espaces périscolaires ainsi que de Mariscal Lopez publiés et en limitant leur rediffusion. Utilisez

Marie-Laure Denis deux livrets pour les parents et les “ Directrice de nos ressources de sensibilisation pour échanger ‘)

Présidente de la CNIL enseignants. cnil.fr/fr/education Point de Contact avec votre enfant sur ces risques et les prévenir.
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http://cnil.fr/fr/education
https://www.pointdecontact.net/disrupt/
https://app.pix.fr/assessments/108134016/challenges/0
https://www.pointdecontact.net/disrupt/
https://www.cnil.fr/fr/education
https://app.pix.fr/assessments/108134016/challenges/0
https://app.pix.fr/assessments/108134016/challenges/0

PROTECTION

CAMPAGNE
SIGNALETIQUE

jeux & livrets
- 2 -

pédagogiques
./ . Descampagnes annuelles de sensibilisation :
-+ Dans le cadre de sa mission de protection du

jeune public, I’'Arcom méne deux campagnes

annuelles de sensibilisation a la nécessité de

protéger les mineurs face aux écrans:

- la campagne «Signalétique jeunesse »
relative au dispositif télévisuel de
protection des mineurs contre leur
exposition a des contenus qui ne
leur sont pas adaptés;

- et la campagne «Enfants et écrans»
sur les risques liés a une exposition
aux écrans avant 3 ans et qui donne
des conseils d’usages des écrans pour
les enfants agés de plus de 3 ans.

Chers parents, 'Arcom met en ceuvre tous

les ans deux campagnes d'information afin de
vous donner des reperes face a la multiplication
des écrans et des contenus dans les espaces
audiovisuels et numériques. En effet, la
campagne « Enfants et écrans» porte sur

les usages des écrans par les enfants de moins
de trois ans et les plus grands, et la campagne
«signalétique jeunesse» est consacrée aux

contenus potentiellement inadaptés aux
Roch-Olivier Maistre mineurs en fonction de leur age et a l'utilité
Président de I’Arcom ainsi de (faire) respecter la signalétique.
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UTILISER LES ECRANS,

UTILISER
LES ECRANS,
CASAPPREND

4

. |
Elf[E Le dépliant
o
e

Roch-Olivier Maistre
Président de I'Arcom

CA S'APPREND

B jeux & livrets
: pédagogiques

L’Arcom propose un dépliant qui présente
des conseils d'usages des écrans ainsi
qu’une rubrique relative aux régles de
prudence et de respect de 'autre a observer
en ligne. L'Arcom préconise notamment
aux parents de discuter avec leur enfant

s'il souhaite s’inscrire sur un réseau social,
de réfléchir avant de publier, de rappeler

a leur enfant les régles de prudence et de
bien-vivre ensemble. I’'Arcom a copiloté
avec |'Arcep (Autorité de régulation des
communications électroniques, des postes
et de la distribution de la presse) la création
du premier volet «Je protege mon enfant
dela pornographie» sur la plateforme
«jeprotegemonenfant.gouv.fr» et
contribué a la réalisation de son second
volet «Je protége mon enfant dans son
usage des écrans».

Chers parents, protéger et accompagner vos
enfants dans leur usage des écrans est au cceur
des préoccupations de 'Arcom. Son dépliant
«Utiliser les écrans, ¢ca s'apprend !» vous donne
des reperes et des conseils pour aider vos
enfants a en tirer le meilleur parti: conseils
d’'usage, recommandations en fonction de l'age.
ILfournit également un certain nombre de
bonnes pratiques qu'il suggére d'observer

de l'autre. Mais surtout, pour accompagner

en ligne en matiére de prudence et de respect “

vos enfants au mieux, discutez avec eux!
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https://app.pix.fr/assessments/108134016/challenges/0
https://www.arcom.fr/actualites/les-images-ont-toujours-un-impact-larcom-lance-sa-nouvelle-campagne-de-sensibilisation-la-signaletique-jeunesse
https://www.arcom.fr/actualites/les-images-ont-toujours-un-impact-larcom-lance-sa-nouvelle-campagne-de-sensibilisation-la-signaletique-jeunesse
https://www.arcom.fr/actualites/les-images-ont-toujours-un-impact-larcom-lance-sa-nouvelle-campagne-de-sensibilisation-la-signaletique-jeunesse
https://www.arcom.fr/sites/default/files/2023-07/Arcom_depliant_utiliser-ecrans-apprend.pdf
https://www.arcom.fr/sites/default/files/2023-07/Arcom_depliant_utiliser-ecrans-apprend.pdf
https://www.cnil.fr/sites/cnil/files/2023-12/livret_enfants_gardiens_et_gardiennes_du_numerique_a4_web.pdf
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EDUCADROIT

Les outils

ressources
pédagogiques

Educadroit.fr propose des outils qui
permettent d’expliquer et de définir dans un
langage simple et empreint d’exemples de la
vie quotidienne des enfants correspondant
a leurs usages, les enjeux liés a la protection
de leur vie privée en ligne: droits et recours
relatifs aux données personnelles consacrés
par le RGPD, identification des sites illicites,
qualification et sanction de |'usurpation
d’identité.

JE PROTEGE MON ENFANT
DE LA PORNOGRAPHIE

Le quiz

conseils
& informations

Elaborée dans le cadre d’un partenariat
national visant a fédérer les acteurs publics

et privés, la plateforme «jeprotegemonenfant.

gouv.fr» propose des outils, des conseils et
des ressources pratiques pour mieux informer
et accompagner les parents afin qu’ils
protegent leurs enfants, dont une entrée
relative a la lutte contre I'exposition des
mineurs aux contenus pornographiques

en ligne.
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https://educadroit.fr/centre-de-ressources?ressources%5B0%5D=thematiques%3ADroit%20et%20internet
https://educadroit.fr/centre-de-ressources?ressources%5B0%5D=thematiques%3ADroit%20et%20internet
https://jeprotegemonenfant.gouv.fr/pornographie/votre-profil/

LES
ACTEURS

Découvrez les nombreux acteurs

institutionnels, associatifs, privés
et publics qui se mobilisent sur les
volets sensibilisation et éducation
au numérique.
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ARCOM

arcom.fr

Garante de la liberté de communi-
cation et veille au financement

de la création audiovisuelle et a la
protection des droits. Sa régulation
s’étend aux plateformes en ligne

— réseaux sociaux, moteurs de
recherche.

CLEMI

clemi.fr

Le Centre pour I'éducation aux
médias et a I'information est chargé
de I'éducation aux médias et a
I'information (EMI) dans I'ensemble
du systeme éducatif frangais.

Il a pour mission de promouvaoir,

tant au plan national que dans les
académies, notamment par des
actions de formation, l'utilisation
pluraliste des moyens d’information
dans I'enseignement afin de favoriser
une meilleure compréhension par les
éleves du monde qui les entoure tout
en développant leur sens critique.

CNIL

cnil.fr

Créée par la loi Informatique et
Libertés du 6 janvier 1978. Dans
I'univers numérique, la Commission
Nationale de I'Informatique et
des Libertés est le régulateur des
données personnelles. Elle accom-
pagne les professionnels dans

leur mise en conformité et aide
les particuliers a maitriser leurs
données personnelles et exercer
leurs droits.

CYBER
MALVEILLANCE.
GOUV.FR

cybermalveillance.gouv.fr

Dispositif national de sensibilisa-
tion, de prévention et d’assistance
aux victimes d’actes de cybermal-
veillance pour les particuliers,
entreprises et collectivités
territoriales. Plus grand producteur
de contenus cyber, toutes les
ressources de Cybermalveillance.
gouv.fr (vidéos, affiches..) sont
disponibles gratuitement pour
petits et grands! Vous pensez

étre victime ? Réalisez gratuitement
un diagnostic pour recevoir

des conseils personnalisés.

DEFENSEUR
DES DROITS

defenseurdesdroits.fr

Défense des droits des usagers
des services publics, défense et
promotion des droits de I'enfant,
lutte contre les discriminations et
promotion de I'égalité, respect de
la déontologie des professionnels
de la sécurité, orientation et
protection des lanceurs d'alerte.

E-ENFANCE / 3018

e-enfance.org [ 3018.fr

Association reconnue d'utilité
publique, elle méne auprés des
enfants, adolescents et parents
des séances de sensibilisation aux
usages responsables d’Internet

et aux risques qui y sont associés.
Elle opere également le 3018,
numéro pour les jeunes victimes
de harcelement et de violences
numériques.

FIL SANTE JEUNES

filsantejeunes.com

Dispositif de prévention répondant
a distance aux questions de santé
physique, mentale et sociale que se
posent les jeunes de 12 a 25 ans.

GENERATION
NUMERIQUE

asso-generationnumerique.fr

Sensibilisation, information et
éducation aux médias, a I'informa-
tion et aux usages des outils numé-
riques, sans stigmatisation,

a destination des enfants, des
adolescents et des adultes.

INTERNET
SANS CRAINTE

internetsanscrainte.fr

Le programme national d’éducation
au numérique des jeunes et des
familles de la Commission euro-
péenne informe et outille les
professionnels, les parents et les
jeunes avec plus de 200 ressources
gratuites et clés en main.

PHAROS

internet-signalement.gouv.fr

Ce portail permet de transmettre
des signalements de contenus ou

de comportements illicites en ligne:
pédophilie et pédopornographie,
incitation a la haine raciale, ethnique
et religieuse, terrorisme et apologie
du terrorisme et arnaques
financieres.

PIX

pix.fr

Evaluation, développement

et certification des compétences
numeériques des utilisateurs.

La mission de Pix est d’accompagner
la transformation numérique de

la société en aidant a cultiver

les compétences numériques

tout au long de la vie.
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http://e-enfance.org
http://filsantejeunes.com
http://asso-generationnumerique.fr
http://internetsanscrainte.fr
http://internet-signalement.gouv.fr
http://pix.fr
http://arcom.fr
http://clemi.fr
http://cnil.fr
http://cybermalveillance.gouv.fr
http://defenseurdesdroits.fr
https://e-enfance.org/besoin-daide/

POINT DE CONTACT

pointdecontact.net

L'association Point de Contact a pour
mission de lutter contre les cybervio-
lences et de protéger les internautes
dans l'espace numérique. Point de
Contact met a disposition du public
différents outils de signalement leur
permettant de signaler des contenus
illicites rencontrés en ligne, notam-
ment les violences sexuelles sur
mineurs, les contenus haineux et

les contenus a caractere terroriste.
L'association fait le lien avec les
hébergeurs et les plateformes
numériques pour faire retirer les
contenus illicites, ainsi qu‘avec les
autorités de police et de gendarmerie
a des fins de judiciarisation. Membre
fondateur de INHOPE, le réseau
international de plateformes luttant
contre 'exploitation sexuelle de
mineurs, Point de Contact ceuvre aux
c6tés de ses partenaires internatio-
naux pour le retrait des contenus
pédocriminels. Point de Contact
s'investit également pour informer,
sensibiliser et responsabiliser les
internautes sur les contenus et les
comportements répréhensibles

en ligne.

PROMENEURS
DU NET

promeneursdunet.fr

Ecoute et accompagnement des
jeunes et recherche de réponses
a leurs interrogations afin de
renforcer le lien social, cultiver

un esprit critique face a I'informa-
tion et a I'image et développer
une citoyenneté numérique
responsable.

TROUSSE A PROJETS

tne.trousseaprojets.fr

Pilotage du volet parentalité des
Territoires numériques éducatifs:
faire émerger, vivre et partager une
culture commune de la coéduca-
tion et de l'inclusion numérique
des parents.

UNAF

unaf.fr

L'Union nationale des associations
familiales est Iinstitution chargée
de promouvoir, défendre et
représenter les intéréts de l'en-
semble des familles. Les parents
ont un réle fondamental a jouer
dans I'accompagnement de leurs
enfants dans la société numérique.
C’est dans cet objectif que I'Unaf
informe et accompagne les parents
pour une pratique responsable

du numérique.
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